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Audit

Tarif: 75 €/H
Un audit de sécurité offensif simule une attaque en condition réelle afin de mettre en évidence l’existence de failles et leur
exploitation. Nous effectuons des audits black box en nous appuyant sur les conformités OWASP et PCI à l'aide d'outils logiciels
complétés par des programmes développés en circonstance. Il est fréquent de parvenir à un vol de données, un bypass
d'authentification...

Programme

Injection

SQL injection
Query injection
Header injection
Command injection

Session hijacking

Fixation
Prédiction

Cross-Site Scripting

Bypass client filter
Bypass server filter

Référence directe

Bypass privilège
Injection

Configuration

Fichiers de configuration

Librairies
Frameworks

Données

Stockage
Transit
Hashage
Cryptage

Path traversal

Bypass filter
Privilège

CSRF

Jeton
Validité

Composants

Versions des composants
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Recherche des vulnérabilités

Renvois

Recherche de renvois
Test de validation

Authentification

Attaque par dictionnaire
Attaque par force brute
Usurpation d'identité
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